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Trend Micro” URL Filtering Module

Steuerung der Internet-Nutzung im Unternehmen - integriertes Modul der
Trend Micro™ InterScan™ Web Security Suite

DAS PROBLEM

In den meisten Unternehmen kénnen die Mitarbeiter heute jederzeit und uneingeschrankt
auf das Internet zugreifen und lassen sich leicht von der Arbeit ablenken. Laut IDC dienen
30%-40% der Internet-Nutzung am Arbeitsplatz privaten Zwecken. Neben dem Surfen werden
Streaming-Media-Anwendungen, P2P-Plattformen, Internet-Radio und andere Protokolle,
die die Ubertragungskapazitat belasten, immer beliebter. Je unkontrollierter Mitarbeiter am
Arbeitsplatz auf das Internet zugreifen kénnen, desto gréBer ist die Gefahr, dass Internet-
Seiten mit anstoBigen Inhalten aufgerufen werden und ggt. rechtliche Konsequenzen drohen.
In jedem Fall werden Netzwerk-Ressourcen durch diese Internet-Aktivitaten starker belastet
und die Produktivitat der Mitarbeiter deutlich reduziert.

DIE LOSUNG

Mit den leistungsstarken und zuverlassigen Tools des Trend Micro” URL Filtering Module kann
die Internet-Nutzung der Mitarbeiter gesteuert und der Zugriff auf anstéBige oder
unproduktive Internet-Seiten gesperrt werden. Alle Inhalte durchlaufen eine Datenbank mit
Millionen von kategorisierten URLs. Unbekannte Internet-Seiten werden tuber die dynamische
Rating-Technik in Echtzeit oder im Hintergrund untersucht und zugeordnet. IT-
Administratoren kénnen URL-Richtlinien fur Gruppen, Benutzer, Kategorien, Dateitypen,
Tageszeiten, Wochentage, Bandbreiten oder andere KenngroBen festlegen. Das Modul ist in
die Trend Micro” InterScan” Web Security Suite integriert. Diese bietet leistungsstarken
Schutz vor Bedrohungen aus dem Internet, die uber den HTTP- und FTP-Datenverkehr am
Gateway in das System gelangen. Die verschiedenen Losungen lassen sich zentral tiber eine
einzige Plattform administrieren, so dass die Einstellungen zum Schutz vor Viren, Spyware
und Phishing sowie des URL-Filters kombiniert werden kénnen. Dieser deutliche Vorteil gibt
den Unternehmen die Moglichkeit, auf Vorfalle in den Bereichen Sicherheit, Datenschutz,
Netzwerkleistung, Haftungsanspriuche und Mitarbeiterproduktivitat besonders schnell zu

reagieren.

,Die Kombination vieler verschiedener Produkte, mit denen die Internet-Nutzung der Mitarbeiter auf
ein verninftiges Ma[3 beschréankt und Sicherheitsrichtlinien firmenweit durchgesetzt werden kénnen,
ist in vielen Unternehmen ein echtes Sorgenkind. Wir sind der Meinung, dass Anbieter von Gateway-
Tools wie URL-Filter, Viren- und Spyware-Schutz sowie Active Content Controlin Zukunft auf integrierte
Lésungen setzen, damit Unternehmen das Internet weiterhin sicher nutzen kénnen. "

— Peter Firstbrook, Program Director fir die META Group, Juni 2004
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ENTSCHEIDENDE VORTEILE

-Einfach zu verwalten — Lasst sich
in die InterScan Web Security
Suite integrieren und bietet iber
eine zentrale Plattform Sicherheit
und Kontrolle beim Zugriff auf das
Internet.

- Erhéht die Netzwerkleistung —
Schutzt die verfugbare
Bandbreite, da [T-Administratoren
den Internet-Zugritf der
Mitarbeiter einschranken,
Bandbreitenquoten festlegen und
Dateien mit groBer Bandbreite
sperren konnen.

-Weniger Haftungsanspriiche —
Unangemessene Internet-Seiten
kénnen gesperrt werden, um
Mitarbeiter und Kunden vor
anstoBigen Web-Inhalten zu
schutzen.

- Erhoht die Produktivitat —
Reguliert die Internet-Nutzung der
Mitarbeiter und reduziert so
Zeitaufwand und Kosten, die durch
nicht arbeitsbezogenes Surfen
entstehen.

- Flexibel und skalierbar —
Unterstitzt die Integration von
LDAP/Active Directory™ und eine
Vielzahl von Optionen zur
Erstellung von Richtlinien fur
Gruppen, Benutzer, Dateitypen,
Tageszeiten, Wochentage oder
Bandbreiten.
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REGULIERUNG DES INTERNET-ZUGRIFFS VON MITARBEITERN

- Steuert die Internet-Nutzung der Mitarbeiter; Internet-Seiten mit anstéBigen oder unerwunschten

Inhalten kénnen gesperrt werden

-Erhoht die Netzwerkleistung, verringert die Gefahr von Haftungsansprichen und steigert die

Produktivitat

* Vergleicht Web-Inhalte mit Millionen von kategorisierten URLs in einer Datenbank, um firmenspezifische

Richtlinien schnell durchzusetzen

- Enthéalt eine Vielzahl von Kategorien, ist jedoch gunstiger und tbersichtlicher als Premium-Gruppen.

- Reduziert die Gesamtkosten durch eine tubersichtliche Preisstruktur

INTEGRIERTE INTERNET-ZUGRIFFS- UND SICHERHEITSFUNKTIONEN
- Das URL Filtering Module ist in die InterScan Web Security Suite integriert, um die Web-Sicherheit

und die Internet-Nutzung der Mitarbeiter Uber eine zentrale Plattform zu steuern

- [T-Administratoren kénnen fur die InterScan Web Security Suite URL-Filterrichtlinien erstellen und

verwalten, um den Schutz vor Viren, Spyware und Phishing zu erhéhen

-Das TrendLabs  Team steht rund um die Uhr fir Anfragen zur Verfigung und ist Thr kompetenter

Ansprechpartner bei Fragen zur Sicherheit und zu Internet-Nutzungbeschrankungen

DYNAMISCHES RATING

*Untersucht mit dynamischer Rating-Technik in Echtzeit oder im Hintergrund alle unbekannten

Internet-Seiten, die von Mitarbeitern aufgerufen werden und kategorisiert sie

+ Fuhrt regelméaBig und automatisch ein zeitgesteuertes Update durch und erweitert die URL Datenbank

*Erkennt und kategorisiert Internet-Seiten in allen bekannten Sprachen

AUSFUHRLICHE BERICHTE

- Erstellt in Echtzeit oder zu festgelegten Zeitpunkten Berichte mit einfach auszuwertenden und

aussagekraftigen Diagrammen und Tabellen

* Die Berichte geben Aufschluss iber die Internet-Nutzung der Mitarbeiter und iber Aktivitaten, die

die Netzwerkleistung beeintrachtigen

*Neben Statistiken zum taglichen Datenverkehr informieren sie auch tuber die am haufigsten

gesperrten URLs, Mitarbeiter mit besonders vielen Internet-Zugritten, die Bandbreite pro Benutzer

und die Internet-Nutzung pro Person, etc
SKALIERBAR UND FLEXIBEL

+ Unterstitzt externe Verzeichnisdienste wie LDAP und Active Directory”

- [T-Administratoren kénnen Richtlinien fur bestimmte Computer oder Gruppen festlegen

+ Automatisiert Routine-Aufgaben wie Updates der URL-Datenbank und Viren-Pattern-Dateien

SYSTEMANFORDERUNGEN
Fur Microsoft” Windows", Sun™ Solaris” und Linux™
Hinweis: Systemanforderungen fiir Windows gelten,
soweit nicht anders angegeben, auch fiur Solaris und
Linux.

*Windows 2000 Server/Advanced Server oder
Windows Server 2003 Standard Edition/Enterprise
Edition (nur Windows)

* PC mit Intel Pentium"” IIl Prozessor, 600 MHz (nur
Windows und Linux)

*Kombinierbar mit LDAP-Servern. Windows 2000
Server mit Active Directory” werden unterstitzt.

+256 MB RAM (512 MB empfohlen) ohne URL-Filter;
1,2 GB RAM empfohlen mit installiertem URL-Filter

+ 2 GB Festplattenspeicher fur Programmdateien mit
URL-Filter oder 1350 MB Festplattenspeicher fur
Programmdateien ohne URL-Filter (100 bis 500 MB
freier Festplattenspeicher fir Auslagerungsdateien)

* Monitor mit einer Auflésung von 800x600 oder héher

* Microsoft SQL 2000 (Microsoft SQL Server 2000
Desktop Engine 8.00.760 im Lieferumfang enthalten)

(nur Windows)

*ICAP 1.0-kompatibler Cache-Server (nicht fur
Standalone-Modus)
-NetApp"” NetCache" Release 5.6R1D6
-Cisco" ICAP Server (CE Version 5.1.3, bl5)
-Blue Coat Systems” SGOS 2.1.10 und 3.1.2.2
* Microsoft" Internet Explorer 5.5 mit SP2 bzw. 6.0 oder
Netscape” Navigator 4.79 bzw. 7.0 oder Mozilla 1.7

Sun” Solaris”

* Solaris 2.8 oder 2.9

* Sun" UltraSPARC" Il Prozessor 550 MHz

* PostgreSQL 7.4.1 Datenbank (Standardinstallation);

Oracle 8i/9i wird unterstutzt

Linux™

*Red Hat" Advanced Linux Server 2.1, 3.0, SuSE™ 9.0
oder United Linux 1.0

* PostgreSQL 7.4.1 Datenbank (Standardinstallation);

Oracle 8i/9i wird unterstiitzt

TrendLabs"

ANTIVIREN-SUPPORT RUND

UM DIE UHR

TrendLabs™, ein globales Netzwerk aus
funf regionalen Antiviren-Zentren fir
Forschung und Support mit
ISO 9001:2000- und COPOC-2000-
zertifiziertem Hauptsitz, bietet fur alle
Trend Micro Produkte hochqualifizierten
und zeitnahen Service. Uber 300
Ingenieure und Virenschutz-Experten
uberwachen rund um die Uhr
Virenaktivitdten, sammeln Informationen
uber neue Viren und entwickeln daraus
umgehend wirksame Lésungsstrategien.
Weitere Informationen zum Service und
Support von Trend Micro erhalten Sie bei

TrendLabs unter

www.trendmicro-europe.com/trendlabs.

ENTERPRISE PROTECTION STRATEGIE
Die Trend Micro" Enterprise Protection
Strategy (EPS) dient dem umfassenden
Virenschutz auf Anwendungs- und
Netzwerkebene. Der Verlauf eines
Virenausbruchs kann angefangen vom
praventiven Schutz der Schwachstellen bis
zur Abwehr und Beseitigung von
bésartigem Code proaktiv verwaltet
werden. Durch das kombinierte Angebot
von  Produkt, Dienstleistung  und
bedrohungsspezifischem Know-how
kénnen Unternehmen mit Hilfe von Trend
Micro EPS Schaden durch Virenbefall und
die  dadurch

reduzieren.

TREND MICRO

Trend Micro Inc. gehért zu den weltweit

verursachten  Kosten

fihrenden Anbietern von Software und
Dienstleistungen in den Bereichen
Virenschutz fur Netzwerke und Internet
Content Security. Der Schwerpunkt der
vielfach ausgezeichneten Trend Micro"
Enterprise Protection Strategy liegt auf der
Minimierung von Bedrohungen durch
Netzwerkviren und Viren mit kombinierten
Angriffsmethoden. Trend Micro unterhalt
weltweit Niederlassungen. Die Unter-
nehmensaktien sind an der Bérse in Tokyo
und am Technologieindex NASDAQ notiert.

Trend Micro Deutschland GmbH
Central € Eastern Europe
Lise-Meitner-StraBe 4

D-85716 UnterschleiBheim

Tel: +49 (0) 89 37479-700

Fax: +49 (0) 89 37479-799
www.trendmicro-europe.com
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